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3. INTRODUZIONE

Il presente documento guida l'utente durante il processo di configurazione del dispositivo. Per
l'installazione del dispositivo nell’alloggiamento rack o a parete fare riferimento al documento Guida
di installazione.pdf.

Per la configurazione iniziale del dispositivo connettere un monitor ed il mouse sulle rispettive porte
VGA e USB. Fare riferimento al paragrafo Porte e Connessioni per l'identificazione delle uscite.
L’interfaccia utete & dotata di sistema software OnScreenKeyboard per 'immissione facilitata del
testo anche in assenza di un dispositivo fisico di tipo tastiera.

4.  Software di gestione
Il dispositivo € dotato di interfaccia utente locale e di software di gestione remota. Entrambi i software
espongono le stesse identiche funzionalita e possono essere utilizzati in maniera intercambiabile.

Per accedere alle funzionalita del dispositivo &€ necessario autenticarsi con username e password
validi. Vengono di seguito riportate le credenziali di factory default:

e username: admin
e password: 9999

Dopo aver eseguito il login con credenziali valide, si accede nella sezione principale di gestione del
dispositivo:

Stato I/0 Storage Archivio Video

Disponibile 100 %

Barra menu
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La barra menu permette di accedere alle seguenti sezioni:

Dashboard: contente le informazioni di riepilo e di stato del dispositivo

Live: accede alla visualizzazione live delle telecamere
Archivio: permette di consultare le registrazioni presenti nel dispositivo
Telecamere: permette la configurazione dei canali

Utenti: permette la gestione delle utenze

Profili: permette la gestione di profili utenti

Impostazioni: accede alla sezione di configurazione generale del
dispositivo
Uscita ausiliaria: permette la configurazione dell'uscita CVBS se
disponibile

Eventi: registo eventi di sistema

A
a

Allarmi

H

Uscita: esegue un logout della sessione corrente

5.  Accensione e spegnimento

Il dispositivo & dotato di sense AC che permette I'accensione automatica del sistema in presenza di
alimentazione tramite rete elettrica. Assicurasi di aver eseguito tutte le connessioni elettriche e dati
necessarie prima di alimentare il dispositivo.

5.1. ACCENSIONE

Collegare il cavo di alimentazione su una sorgente elettrica 220VAC@50Hz. Attendere I'auto power
on del sistema.

Se il sistema non esegue il poweron, premere il pulsante di accensione I/O sul pannello frontale.
5.2. SPEGNIMENTO

Per eseguire uno spegnimento pulito del sistema & possibile agire localmente tramite I'interfaccia
utente o in remoto tramite il software di gestione del dispositivo.

Eseguire il login sul software di gestione, cliccare sul pulsante Impostazioni nella barra menu e
successivamente sul pulsante Spegni. Attendere la condizione di power off del dispositivo.
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6. FUNZIONALITA

6.1. DASHBOARD

Questa sezione visualizza le informazioni generali del dispositivo e lo stato delle linee I/O aggiornato
in tempo reale.

Il riquadro Sistema mostra le informazioni di base del dispositivo e il numero di canali licenziati per
la video analisi se prevista.

Il riqguadro Stato 1/0 mostra le informazioni del modulo 1/O e relative linee:

Tamper: Regolare se non vengono rilevate anomalie di intrusione nello chassis, Allarme se una delle linee
tamper rileva una anomalia

Antishock: Regolare se non vengono rilevate condizioni di vibrazione anomala dello chassis, Allarme se viene
rilevata I’anomalia

In AUX: Chiuso se il contatto di sense per la linea IO AUX ¢ in condizione di NC. Aperto, viceversa.

Canali video: Riepilogo dei canali video configurati con relativo stato (OK funzionante ed in streaming, in
errore nessuno stream dati dalla telecamera)

Storage archivio video: Health sottosistema RAID per lo spazio di registrazione

Il riquadro Storage Archivio Video mostra l'utilizzo percentuale dello spazio disco dedicato alle
registrazioni.
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6.2. LIVE

Questa sezione permette di impostare una griglia di visualizzazione per i canali configurati ed avviare
la visualizzazione live degli stessi.

IMPOSTAZIONE NUOVO LAYOUT

Per impostare un nuovo layout o griglia di visualizzazione, cliccare con il tasto destro del mouse su
un’area qualsiasi dello schermo e selezionare la voce Reset Layout. La griglia attuale verra
cancellata e il selettore di griglia & disponibile.

n (Gl ©

Selezionare Layout di Riproduzione

Griglia 2x2

Griglia 3x3
Schermo Intero C ) Griglia 4x4

Controlli Griglia 3+1

Griglia 7+1
Griglia 32+1

CH2 IP: nuow Schermo Intero
CH3IP

AGGIUNTA CANALE

Per assegnare un canale su uno dei riquadri griglia, scorrere I'elenco dei canali disponibili nella
griglia di interesse e fare doppio click per aggiungere il canale nella griglia.

STATO REGISTRAZIONE E CONTROLLI
Per ogni canale aggiunto in visualizzazione Live & possibile agire sui seguenti controlli:

e Icona Volume Mute: per abilitare/disabilitare il flusso audio in live view del canale di interesse
e Icona REC: se presente, indica che il canale ¢ attualmente in registrazione
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6.3. ARCHIVIO

Questa sezione permette di visualizzare le registrazioni presenti in archivio e di eseguire operazioni
di export delle registrazioni.

Visualizzazione Gestione esportazioni Comandi registrazione  Calendario

Controllo integrita Selettore temporale

SELETTORE TEMPORALE

Permette di specificare i marker di start e di end per un export sul canale desiderato. Cliccando su
un punto qualsiasi del selettore temporale si avvia la riproduzione della registrazione nell’istante
indicato.

La sezione Gestione Esportazioni imposta automaticamente i marker di start/end dal punto indicato
a piu 1 minuto. Cliccando nuovamente sul selettore temporale si imposta il marker di end.

RIQUADRO VISUALIZZAZIONE

Permette la visualizzazione della registrazione del canale selezionato a partire dall’'istante di tempo
specificato dal marker di start.
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GESTIONE ESPORTAZIONI

Permette I'esportazione del canale selezionato nell'intervallo di tempo indicato nei campi Ora inizio
e Ora fine. Sono disponibili le seguenti funzioni di export:

e Esporta: Avvia il processo di esportazione della registrazione sul canale selezionato nell’intervallo di tempo
specificato in ora inizio/fine

e Esporta no maschera: Avvia il processo di esportazione della registrazione sul canale selezionato nell’intervallo
di tempo specificato in ora inizio/fine. Il filmato risultante ¢ privo di maschera privacy. Richiede privilegi di
Amministratore.

e Esportazione forense: Avvia il processo di esportazione della registrazione sul canale selezionato. Viene
visualizzata la griglia di selezione dei chunk del giorno con ga selezionato I’intervallo di tempo impostato in ora
inizio/fine. Vengono esportati i singoli chink originali con file di maschera privacy separati dal filmato. Richiede
privilegi di Amministratore.

Indipendentemente dal metodo di esportazione utilizzato, viene sempre generata una firma SHA256
dei file esportati che pud essere verificata utilizzando il Controllo Integrita. La firma SHA256 ha
validita pari alla data retention definita in Elimina SHA256 nella sezione Impostazioni.

CONTROLLO INTEGRITA’

Permette di verificare se un file esportato € stato alterato nel suo contenuto (flusso audio/video e/o
metadati).

6.4. TELECAMERE

Permette la configurazione dei canali video e 'accesso veloce in vista live. Se il dispositivo € abilitato
alluso degli algoritmi di video analisi, € possibile specificare i parametri di funzionamento degli
stessi.

Per ogni canale, sono disponibili i seguenti tasti funzione:

e Abilita/Disabilita: permette di abilitare o disabilitare un canale video.
e Privacy: Permette di impostare la maschera privacy per il canale selezionato
e  Modifica: Permette di impostare i parametri di configurazione del canale:
o Per le telecamere IP ¢ possibile specificare: Descrizione, Indirizzo IP, username e password per
I’autodiscover tramite protocollo ONVIF. In alternativa ¢ possibile specificare gli URL diretti dei flussi
RTSP main e sub stream se la telecamera non supporta il discovery ONVIF
Per le telecamere analogiche ¢ possibile specificare: Descrizione.
Se ¢ prevista la video analisi utilizzare i tab: Oscuramento, Protezione ATM, No-Face ¢ ARP per
I’impostazione dei parametri relativi all’algoritmo selezionato.
e  Schedule: Permette di specificare i giorni e gli orari di registrazione del canale selezionato
e  Stato: Per le telecamere IP che supportano ONVIF permette di visualizzare lo stato di operativita, le informazioni
di produttore, marca e modello con log ONVIF. Per le telecamere analogiche permette di verificare lo stato di
operativita
e Live: Permette la visualizzazione del flusso live on-the-fly

6.5. UTENTI

Permette la gestione delle utenze abilitate all’'uso del dispositivo. Per ogni utente sono disponibili i
seguenti tasti funzione:

e  Modifica: Permette la modifica dei seguenti parametri:
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o Descrizione, username, PIN, password
o Livello: Amministratore, Supervisore, Utente
o Profilo: un qualsiasi profilo esistente

La tabella seguente ripiloga i privilegi assegnati all'utente in base al Livello selezionato:

Livello Funzioni abilitate

Amministratore  Accesso a tutte le funzioni e parametri di impostazione dispositivo
Supervisore Accesso su Dashboard, Live e Archivio
Utente Accesso su Dashboard e Live

6.6. PROFILI

Permette la gestione dei profili utente con i quali € possibile stabilire quale utente ha accesso in
visualizzazione su quali canali. Il profilo di default permette all’'utente di accedere in visualizzazione
a tutti i canali disponibili.

Per ogni profilo sono disponibili i seguenti tasti funzione:

e  Modifica: Permette la modifica dei seguenti parametri:
o Descrizione, Durata sessione (per 1’autologoff o 0 per disattivare 1’autologoff)
o Elenco canali: Canali abilitati nel profilo
o Utenti abilitati: lista (non modificabile) degli utenti attualmente assegnati al profilo
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6.7. IMPOSTAZIONI

Permette la configurazione dei parametri generali del sistema.

Parametri generali Storage registrazioni

o
e :]l |- { ,
[ s impsttr e | 4

Impostazioni di rete

PARAMETRI GENERALI

Permette di modificare i seguenti parametri:

e Descrizione sito: campo testuale per ’identificazione del dispositivo sulla piattaforma di gestione remota

e FElimina archivio: permette di specificare la data retention in numero di giorni per 1’archivio registrazioni

e Elimina SHA256: permette di specificare la data retention in numero di giorni per I’archivio firme SHA256

e  Uscita ausiliaria: permette di abilitare 1’attivazione della uscita ausiliaria in caso di evento Tamper o Shock

e  Gestione UPS: abilita o disabilita il monitoraggio del sistema UPS del dispositivo (se previsto)

e Data e Ora: permette di impostare la data e I’ora del sistema

e  Fuso orario: permette di specificare la timezone del dispositivo. Il DST ¢ gestito automaticamente dal sistema

e  Modalita manutenzione: attiva/disattiva la modalita manutenzione. Con la modalita manutenzione attiva, se il
dispositivo viene spento e riacceso successivamente, 1’algoritmo di data retention non viene applicato.

e  Management remoto: URL per notifiche PUSH su sistema di gestione remota

STORAGE XVR

Permette di monitorare lo stato dei dischi fisici per lo storage registrazioni. E’ possibile eseguire una
formattazione tramite il pulsante Formatta.

IMPOSTAZIONI DI RETE
Permette di modificare i parametri di rete per l'interfaccia WAN e l'interfaccia interna NVR.
6.8. ViDEO OuT

Se il dispositivo & dotato di uscita video ausiliaria CVBS, & possibile configurare la modalita di
visualizzazione dei canali in maniera indipendente dal canale video principale.
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6.9. EVENTI

Permette la consultazione del registro eventi del sistema

6.10. UsciTtA

Esegue il logout della sessione corrente.

7. BEST PRACTICES INTERFACCE DI RETE

Tutti i dispositivi xXVR sono dotati di una doppia interfaccia di rete: WAN e NVR. La doppia interfaccia
permette la segregazione fisica delle reti, dedicate rispettivamente al traffico di management e al
traffico audio/video per le telecamere IP in gestione al dispositivo.

ATTENZIONE: Utilizzare reti differenti per WAN e NVR.

ATTENZIONE: Se €& necessario raggiungere il dispositivo da postazioni remote, utilizzare una
configurazione di rete compatibile per I'interfaccia WAN

ATTENZIONE: Il default gateway & configurabile solo ed esclusivamente sulla interfaccia WAN

ATTENZIONE: Per motivi di sicurezza, il routing tra le interfacce WAN e NVR ¢ disabilitato e non &
possibile abilitare la funzionalita

8. AccEsso BMC

| dispositive in versione rack dispongono di interfaccia di management remote del dispositivo
hardware tramite tecnologia BMC. Se necessario & possibile collegare l'interfaccia di management
BMC in rete ed accedere da remoto per eseguire operazioni di power on/off, remote KVM e
diagnostica hardware.

Fare riferimento alla Guida installazione per identificare la porta di rete “Remote MNGT”. L’indirizzo
IP di accesso assegnato dal DHCP server & visibile nella fase di POST del dispositivo.

Vengono di seguito riportate le credenziali di default per 'accesso via web:

e username: admin

e password: Utter2025ILO
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9. NOTE




